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KORESPONDENCNI SEMINAR Z INFORMATIKY

Milé resitelky a mili Tesitelé,

po vanoénim a novoro¢nim zimnim spanku se Vam hlasime s dalsi sadou KSI. Ctvrta sada
je vyzva - jde o kryptosadu. V obdlce, ktera Vam prisla postou byste méli mit tii papiry, které
jsou v pripadé potreby dohledatelné i na webu KSI:

1. TeSeni predchozi sady,

2. zadani prikladi, které pravé ctete,

3. zadani sifry z ptrikladu 2 na zvlastnim papite.

Ted uz k samotnému tématu. Sifrovani a kryptografie jsou zpiisoby, jak docilit toho, aby
Vas text Cetl jen ten, kdo je povolany. V informatice je velice ¢asto algoritmus, kterym jsou
data zasifrovand, znamy, ale ten, kdo neznéd kli¢, je (pokud je kryptosystém dobry) nucen
travit vypoctem a zkousenim mnoha moznosti prilis dlouhou dobu, a nebo pockat nez budou
vyvinuty rychlejsi pocitace. Mezitim zprava treba prestane byt aktudlni a nebo prestane byt
tajnd. V rozumné kratkém case si dokaze zpravu precist jen ten, kdo ma tajnou informaci -
klic.

Pokud jde o sifrovaci taborovou hru, nepredpokladé se, ze by nékoho bavilo louskat nuly a
jednicky na pocitaci a povolanym je ten, kdo mé spravny népad (vZdyt je to morseovka! je to
jenom napsané zrcadlove! ...). V této sadé ochutnate od obou druhu sifer.

Zaklady sifrovani a pojmy

Ulohou Sifrovan{ je zména textu tak, aby ho nemohl pfeéist nikdo kromé toho, kdo zn4 tajny
klic. Zadani je tedy jasné a trividlni, stoji vSak za to podivat se na néj blize. Kazda Sifra se
skladé ze dvou ¢asti: sifrovaci funkce a desifrovaci funkce. Pro jasnéjsi zapis zavedeme néasledujici
konvenci: sifrovaci funkci budeme oznacovat pismenem EE] a desifrovaci funkci budeme oznacovat
pismenem DP] Prvni zajimava véc je, ze tyto funkce nemusi vypadat stejné, naopak, mizou byt
velmi odlisné. Pritom vSak musi splnovat prirozenou podminku

D(kli¢, E(kli¢, zprava)) = zprava

tedy ze po desifrovani zasifrované zpravy se dostaneme k puvodni zprave.

Kryptografové stoji pred tlohou navrhnout dvé funkce E a D. Mozna trochu prekvapivé je,
ze v zasadé existuji jenom dvé moznosti, jak transformovat vstup:
Substituce — nahrazovani pismen abecedy jinymi
Transpozice — zména poradi pismen ve zprave
vyuzivajici substituce je Caesarova Sifra a jednou z prvnich transpozic¢nich Sifer je spartska
Skytalé. Kombinace téchto dvou pristupt je samozfejmé mozna - nic nebrani po nahrazeni
pismen zpravy je jesté poprehazovat. Po trose teorie se ted pojdme podivat na priklady nékolika
sifer.

Neékolik historickych sifer

Zactnéme néekolika historickymi Siframi. Ve vSech pocitame s abecedou o 26 pismenech
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17 anglického ,.encrypt*
27 anglického ,decrypt“



Caesarova Sifra Tuto sifru (resp. jednu z jejich variaci) pouzival pro vojenskou komunikaci
Julius Caesar a popsal ji v Zapiscich o valce galské. Jde jednoduse o to, ze text, ktery chceme
zapsat, posuneme v abecedé o k pismen dopiedu nebo dozadu (vSechny pismena o to stejné k
a stejnym smérem). Napiiklad posun textu ahoj Zelvo o 4:

AHOJZELVO — ELSNDIPZS

Jednd se o substitucni sifru (kazdé pismeno abecedy je nahrazeno pevné danym znakem v celé
siffe).

Albertiho sSifra Vymyslel ji v 15. stoleti Leon Battista Alberti. Oproti Caesarové siffe pouziva
dva posuny. Lich& pismena ptuvodniho textu posuneme v abecedé o ny, suda o ny. Priklad pro
ny =25,ny =2

AHOJZELVO — ZJNLYGKW N
Jak uvidime déle, je to vlastné specidlni pripad Vigenerovy Sifry s dvoupismennym kli¢em.

Vigenerova Sifra Albertiho Sifru vylepsil v 16. stoleti Giovan Battista Bellaso. Ve své dobé byla
tato Sifra povazovana za nerozlustitelnou. Klicem k Vigenerové siffe je slovo, pomoci kterého
byla zprava zasifrovana. Napriklad zvolme kli¢ krysa a zkusme pomoci tohoto klice zasifrovat
text nejkulatoulinkatéjsi zprava. Nejprve zkopirujeme kli¢ pod ptivodni text nékolikrat za sebou
(aby vystacil na celou zpravu). Potom posuneme kazdé pismeno zpravy v abecedé o tolik,
kolikaté je v abecedé pismeno z klice pod nim. Posledni fadek je zasifrovany text.

NEJKULATOULINKATEJSIZPRAVA ... plvodni zprava
+

KRYSAKRYSAKRYSAKRYSAKRYSAK ... opakovany klic

XVHCUVRRGUVZLCADVHKIJGPSVK ... kryptotext

K ruénimu sifrovani a desifrovani je péknou pomitickou tzv. Vigeneruv ¢tverec. Jde o ¢tverec
26 x 26 pismen, ve kterém je na prvnim fadku abeceda, na druhém abeceda posunutéd o 1 (t.].
BCDEF...XYZA), na tfetim posunuté o 2, az na 26. posunuté o 25. Napiiklad k posunu pismene
N o poradové ¢islo pismene K stac¢i najit ve ¢tverci pismeno v priseciku radku zacinajictho N
a sloupce zacinajiciho K. Je to X.

Vernamova Sifra Na cesté historii presko¢ime do 19. stoleti k pravdépodobné nejznamé;jsi
a také nejpouzivanéjsi Sifre, kterou je Vernamova Sifra, téz znamé jako One-time pad. Jeji
podstatou je kédovani pomoci uplné ndhodného klice, ktery je stejné dlouhy jako posilana
zprava a ktery je pouzitelny pouze jednou. Vyhoda tohoto kryptosystému je obrovska - nejen,
7e je matematicky dokazatelné neprolomitelny, ale navic je i optimalnf’] Jeho nevyhoda je vsak
stejné velkd: protoze kli¢ je stejné dlouhy jako zprava a miizeme ho pouzit pouze jednou, tak
jsme si prilis nepomohli - misto bezpecného prenosu zpravy musime fesit bezpecny prenos klice.

Tato sifra vznikla ptivodné v textové Variantéﬂ dnes se pouziva v binarni podobé s pouzitim
operace XOR na bitech [}

C=MoK

Pri jejim pouziti nesmime zapomenout na zasadu: kazdy kli¢ pouzit pouze jednou! A proc
vlastné? Predpokladejme, ze dvé stejné dlouhé zpravy M; a M, byly zaSifrované stejnym na-
hodnym kli¢cem:

3Vzhledem k délce klice - neexistuje kryptosystém, ktery by byl neprolomitelny a pouzival kratsi kli¢ nez
Vernamova Sifra.

4http://cs.wikipedia.org/wiki/Vernamova,_ Sifra

50pét piijmeme béznou konvenci a ptivodn{ zpravu budeme oznacovat pismenem M (z anglického "message"),
zasifrovanou zpravu pismenem C (z anglického "ciphertext") a tajny kli¢ pismenem K



Clel@K, CQZMQEBK
V tom pripadé muze ttocnik provést XOR obou zasifrovanych zprav:
CI@CQZ(MI@K)@(MQ@K) :Ml@MQ@K@K:MI@MQ

Vsimnéme si, ze M; @ My neobsahuje zadnou ndhodnost - jde o XOR dvou zprav prirozeného
jazyka. Pomoci statistické analyzy uz tedy neni zadny velky problém z M; & M; najit ptivodni
zpravy My a M. Tento utok je znamy jako Two-time pad.

Magicky XOR Pr1i studiu kryptografie bude XOR pravdépodobné funkce, na kterou narazite
nejcastéji. XOR muzeme definovat nasledujici tabulkou:

S

(el N Neaw) o

0
1
1
0

OO ==

V predchazejicim tseku jsme pri Gtoku na two-time pad vyuzili nékolik vlastnosti XORu.
7 tabulky vidime, Ze je komutativni, takZze mizeme zménit poradi provadéni operaci XOR:

(Mo K)o (M K)=Mi®d M KD K
Vsimnéme si, ze XOR bitu sam se sebou da vzdy vysledek 0, protcﬁ
K®eK=0
Dalsi pékna vlastnost je, ze XOR libovolného bitu s 0 je pravé tento bit, takze
My & My ® 0= M; & M,

Skuteénd hodnota XORu pro kryptografii vsak lezi v matematickém tvrzeni: vysledkem
XORu libovolné posloupnosti bitlh s ndhodnou posloupnosti bitl je opét ndhodna posloupnost
bitl. Predstavme si na misté libovolné posloupnosti bitli nasi zpravu a ndhodnou posloupnost
bitl jako nas tajny kli¢ - nejde o nic jiného nez nam znamou Vernamovu Sifru. Uvedené tvrzeni
pak 1ika, ze kdyz si dame dobry pozor a tajny kli¢ se bude pro utoc¢nika jevit jako ndhodny
(nejen, Ze bude vygenerovany nédhodné, ale ito¢nik o ném nesmi mit zadné dalsi informace),
potom vysledek bude také uplné ndhodny. A v tom spociva dokonald bezpecnost Vernamovy
sifry!

Kryptografie, jak ji zname dnes

Moderni kryptografie je uz pomérné vzdalena témto historickym sifram. Dnes uz nepotie-
bujeme Sifrovat jen text, ale také obrazky, video, zvuk ¢i jind binarni data. Vstupem i vystupem
sifer jsou tedy posloupnosti jednicek a nu]E] misto pismen a ¢islic. Podle zptisobu zpracovani
zpravy muzeme dnesni kryptosystémy rozdélit na dva druhy: blokové a proudové.

Proudové sifry se vyznacuji tim, ze zpracovavaji data bit po bitu. Implementaci se podobaji
Vernamové Siffe - data jsou XORovana s ndhodnymi bity - presnéji pseudondhodnymi bity,
které jsou generované z tajného klice. Piikladem je sifra RC4 pouzivand v protokolu WEP na
sifrovani WikFi.

5Pfi pouziti XOR na posloupnost bit@i ho aplikujeme bit po bitu, takze vysledek neni ve skute¢nosti 0, ale
posloupnost nul.

"Pro ptehlednost pouzivime hexadecimélni zapis. V ném jsou byty chdpané jako ¢isla od 0 do 255 a zapsané
v hexadecimélni soustavé. Napi. 0 = 00, 1 = 01, ..., 255 = FF.



Blokové sifry naopak zpracovavaji data po blocich predem stanovené délky. VSimnéme si,
ze pri tomto zpusobu zpracovani muzeme vyuzit transpozici a bity v kazdém bloku popreha-
zovat. Blokové sifry byvaji sice bezpecnéjsi, na druhou stranu ale také pomalejsi. Dilezitym
parametrem je délka bloku - ¢im je blok delsi, tim je Sifra bezpec¢néjsi (Ize totiz poprehazovat
vic biti a méli bychom pouzit delsi kli¢). P¥i pouziti blokovych Sifer vSak musime fesit dva
zasadni problémy:

1. Ocekavame, ze data budou mit délku délitelnou délkou bloku, coz se ale stane jen ziid-

kakdy:.

2. Bloky jsou sifrované nezavisle, takze pokud zprava obsahuje dva tplné stejné bloky, tak i

v Sifrované podobé budou tyto bloky shodné.

Prvni problém se tesi pomoci takzvaného paddingu, tedy doplnéni zpravy na spravnou
délku tak, aby bylo mozné po desifrovani padding rozpoznat od zpravy samotné a zahodit ho.
Nejjednodussi padding je pridani binarniho fetézce 10. . . 0 na konec zpravy, kde pocet nul zavisi
na poctu bitl, které chybi na zarovnani délky bloku. Odstranéni paddingu je jednoduché: po
desifrovani zpravy zahodime vsechny nuly od konce az po prvni jednicku. Pridani paddingu ke
délky délitelna délkou bloku - tedy kdyz padding viibec nepotiebujeme. Pokud kon¢i ptvodni
zprava nékolika nulami, tak po prijeti a desifrovani budou zahozené, protoze prijemce se nema
jak doveédet, ze byly soucdsti zpravy a ne paddingu. V takovém pripadé tedy musime na konec
zpravy pridat cely extra blok navic, tvoreny fetézcem 10. . .0.

Druhy bod se na prvni pohled ani nemusi jevit jako problém - co na tom, ze ttoc¢nik vidi,
které bloky piivodni zpravy jsou stejné, kdyz stejné nevi jejich obsah? Za vse hovori obrézekﬂ:

Ptavodni obrazek Sifrovany blokovou sifrou  Sifrovany bezpenym zptisobem

(CBC, CTR, ...)
Vidime, ze nakonec je ptrece jen zadouci, aby dva stejné bloky na rtznych mistech zpravy
byly Sifrované rtzné. Zptisob, ktery toho docilime bez tpravy blokové Sifry samotné, se bézné
nazyva mod Sifrovani.

8zdroj: http://en.wikipedia.org/wiki/Block cipher modes of operation#Electronic_codebook .28ECB.29



Counter méd (CTR) Jak od sebe nejjednoduseji odlisit bloky zpravy? Ocislovat je. Jak ale
pouzit cisla bloki tak, aby stejné bloky mély rtzné zasifrované podoby?

Prvni napad by mohl byt jednoduché XORovani zasifrovanych blokl ¢islem bloku. Tento
pristup je vSak nespravny - uto¢nik prece vi, zZe prvni zprava byla XORovana cislem 1, druha
¢islem 2 atd., takze dokaze ¢islovani odstranit (vratit se k podobé zasifrované zpravy pred
XORovanim s ¢islem bloku). Vidime, ze ¢islo bloku musi byt také zasifrované. Zkusme to tedy
opacné: predpokladejme, ze budeme pomoci blokové Sifry sifrovat cisla bloki a vysledek budeme
XORovat s bloky ptuvodni zpravy. Zde je schéma celého procesu takového Sifrovani:

00..01

00..02

00..03

\

Bk

\

E(k,-)

"

\

- Ek,)

C

1

C

3

tedy Cl = M1 D E(K, ].), CQ = M2 5 E(K, 2)

Tento zptusob Sifrovani ma nékolik vyhod. Protoze zname kli¢ a ¢isla blokti predem, je mozné
vypocitat potfebné hodnoty doptedu, takze desifrovani zpravy miize byt o to rychlejsi. Také je
velmi jednoduché tento méd sifrovani paralelizovat. A nakonec, vSimnéte si jeho jednoduchosti:
desifrovani je (prekvapivé?) stejné jako Sifrovani (stac¢i vymeénit M a C)!

Cipher Block Chaining (CBC) Dalsi zdroj proménlivosti (kromé pofadi bloki) muzeme
hledat ve zpravé samotné. Predpokladejme, Ze méame N po sobé jdoucich shodnych blokl. Jak
muzeme docilit, aby kazdy z nich byl zasifrovany jinak? Muzeme je zkusit XORovat s néjakym
nadhodnym fetézcem predtim, nez je posleme na zasifrovani blokové sifre. Kde najdeme takovyto
retézce? Jednoduse: vyuzijme predchozi zasifrovany blok! Opét - za vSe hovori obrazek:

) ~Ek) |

Y Y
\Vi < < <

Vsimnéme si problému s prvnim blokem: abychom ho méli s ¢im XORovat, pridame na
zacatek zpravy nahodné vygenerovany bitovy Tetézec - Inicializacni vektor (IV). Musime ho
vsak poslat v oteviené, nezasifrované podobé pripojeny k nasi zpravé (jinak by piijemce zpravy
nemohl provést desifrovani).

Randomizovany CTR Podivejme se jesté jednou na CTR mod. Mozné to na prvni pohled
neni uplné ztejmé, ale Sifrovani predem znamych ¢isel muze predstavovat vazné riziko. VSimnéme



se, ze blokova Sifra v C'TR modé se chova jako Vernamova Sifra, pricemz zpravu neXORujeme
s ndhodnym klicem, ale s jakousi pseudonahodnou posloupnosti vygenerovanou postupnym
sifrovanim ¢isel od 1. Predpokladejme, Ze na sifrovani dvou zprav pouzijeme stejny kli¢. Tak
jako pri Vernamové sifre by tto¢nik mohl vyuzit itok na Two-time pad.

Od Teseni nejsme daleko: inspirujeme se médem CBC a na zacatek zpravy pridame iniciali-
zacni vektor - ndhodné cislo. Pr1i Sifrovani kazdého nasledujiciho bloku tedy jednoduse zvysime
IV o 1. Tim docilime, ze zadné dva stejné bloky zpravy nebudou stejné zasifrované, a zaro-
ven zabezpedime, ze dvé ruzné zpravy budou zaéinat ¢islovani bloktu od ruzného ¢isla (tim se
vyhneme two-time pad).

IV+1 IV+2 IV+3

Yy vy Y

- Ek) | _ Bk _Ek)

\Y L C,

Sifrovani: C,=M @®EK,IV+1),Co=M,®EK, IV +2), ...
Desifrovani: M; =C, @ E(K,IV +1), My =Cy & E(K, IV +2), ...
Pokud jste pozorné cetli, jisté pro Véas nebude problém navrhnout moéd Sifrovani, ktery
z libovolné blokové sifry udéla sifru proudovou.

Jak prolomit bezpecnou Sifru?

Mozna se Vam zda, ze padding a médy sSifrovani jsou spiSe technickou zalezitosti a bezpec-
nost je zavisla hlavné na kvalité pouzité sifry. V kryptografii vsak nikdy nejsou véci takové, jaké
se na prvni pohled zdaji a i o tom se v této sadé presvédcite. Ukazeme si tedy nékolik druht
utok.

Ptirozené prvnim je Ciphertext-only itok. V tomto pripadé ma tatoénik k dispozici pouze
zasifrovanou zpravu a jeho tlohou je zpravu desifrovat.

Mozna prekvapivé je zjisténi, ze s timto ttokem se v praxi potkdme malokdy. Daleko castéji
se totiz stava, ze utocénik ma o nasi Siffe dodateéné informace. Dobrym prikladem je snaha
britskych kryptoanalytikii o prolomeni némecké Enigmy. Denné zachytavali mnozstvi zprav
sifrovanych predem domluvenym klicem. Némecké jednotky posilaly denné hlaseni, ve kterych
byla ¢ast obsahu zndmé a neménnd ('Na zapadni fronté nic nového.") Britsti analytici tedy
meli k dispozici nékolik sSifrovanych zprav, jejichz obsah znali, a pomoci nich se snazili prolomit
dalsi. Tento typ ttoku nazyvame Known-plaintext attack.

Treti typ utoku je Chosen-plaintext attack, pii kterém mé ttoénik moznost zasifrovat
libovolnou zpravu. Typickym prikladem by byl Spion, ktery by se béhem obédové pauzy dostal
k spravné nastavené Enigmé a mél moznost na ni zasifrovat nékolik libovolnych zprav (denni
klice si némecti dustojnici samoziejmé brali na obéd s sebou).

A ¢tvrty druh dtoku je Chosen-ciphertext attack, pii kterém ma nas Spién moznost
zvolit si libovolny Sifrovany text a desifrovat ho. S pomoci ziskanych informaci potom maji
kryptoanalytici podstatné jednodussi ulohu pri desifrovani dalsich zprav.



= Zad4n 4. sady tloh KSI (termin odevzdani: 24. 3.2013)

Resend zasilejte pomoci internetového systému na adrese http://ksi.fi.muni.cz.

Piiklad 1: Rimska (10 bod)

PiSe sa rok 48 p.n.l. a v Rimskej risi vrcholi stiboj o moc medzi ¢lenmi triumvirdtu. Mlady
cisar stoji u Farsdlu proti pocetnej presile vojsk jeho soka Gnaeusa Pompeiusa. Jeho jedinou
nadejou je poslat spravu o pomoc do blizkej pevnosti. Avsak, v okoli sa to hemzi nepriatelskymi
vojakmi a ak by sa sprava dostala do nespravnych ruk, nadchadzajica bitka by bola stratena.
Pouzije teda sikovny trik a vSetky pismena v sprave o pomoc posunie, tak ako keby sa v abecede
nachadzali o 3 znaky dalej. Sprava je zasifrovand a posol ju méze odniest do pevnosti bez toho
aby sa cisar bal, Ze ju nepriatel precita. Nasledujiceho dna zomrelo vela vojakov, ale cisar
vyhral a ziskal Sifru, ktordt mohol do konca zivota pouzivat. Nikto za jeho zivota neprisiel na
to ¢o jeho zaSifrované spravy znamenali. Touto Sifrou je zasifrovany aj 1. priklad. Nepocitajte
ale s tym, ze to bude lahké. V tomto pripade pismena nie st posunuté o 3 znaky. A ak pridete
na to ako text prikladu desifrovat(¢o sa vam podla mna nepodari), potom je jeho dalsia cast
zaSifrovand este dvoma inymi Siframi (pre istotu :P). Vasou tlohou je postupne desifrovat text
dole. Do riesenia vlozte svoj desifrovany text a postup ako ste prisli na riesenie.

Sifrovany text:

RCLEFWFUPXETACLGPDLETAZOLCTWZOP
DTQCZGLEEPIEKLDTQCZGLYJAZOWLNPL
DLCZGPUDTQCJIJDAZDFYFETXZUPOPYLDE
ATDXPYELEZDTQCLMZWLAZFXTGLYLRLT
ZXUFWTZXNPLDLCZXGOZMLNSCTXDVPUC
TDPEPCLKDLAZDFYTPXPGYLDPUSTDEZC
TNVPUAFETDTQCLXTECZNSFOLWPUEPCL
KELNLVLLWMPCETSZDTQCLAZOWLAZWJS
TDEZCLWPZYLMLEETDEFLWMPCETSZVWF
NVOPDTQCZGLYTFUPQTEPOLDVCLEVLZO
QLVFWELTYQZCXLETVJACPOEJXLVZDLL


http://ksi.fi.muni.cz
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YTOPDTQCZGLELUKGIJDZVEPIEFNPLDLC
ZGZFDTQCZF
FKQOULYWULYYHHLTBTBUUKJBXHIBYVKEK
TSTATIJTZXTGQSDTZMQSIBSAINRLUJIBIN
SGOVXLYYYXHOFHIEUWDXZVQLJBJTSTA
TLBWXDXHHLTIBVKQTRRIBJIJHQEUGUTFAQ QE
QSJTAXJTPDUIHXPKQWYFJIJBPXTHIBVKDO
LQFYHCRBHCIEWQKYEESQGYXIMSAOUKTI
HBVKUDLXDVDXZTDTBBPXYCKNHVYMUOTI
BCGULLBQVJBKSDXFKUSHTTBCSUEQFUJB
LXBTIMQLJIJBQTFXLGUGUKLRQGUSQUKWD
BEIQCMPOOLEDIBVKOWULYYHHLTJTBUUK
JBXHIBVKEN
BPUFYQXPUTFBUNZGVQJYRWWRQVLMUJIPB
REDADHPZMLZIJGBTXPQYUSPTNQUDLLAQD
LMCDLMHZUGZPBBUDADHZNYDTWRHGSJE
GAYSLCMIEGPEVGTJIJJKGIZVMALRYBDAA
UDHMCZUMKLDCTZCYPLDXQYWAUWWQJIJJ
GJJRBDPLYAKWMTEWPQKMXLTWQSZBCIJZ
HMHTSBDLKGVCSMIESTQEASPTTYZPVGD
LEHMLTFLEDLLQGKRYGFYIFVMCZNQAFZXKR
HLFIKSLRFHOUADADYXMLYNRYFZKJIYXA
RLZBCHTWQUYACQNGHUYSHTZDCPTLCZD
ACDLHGIXANEDLSFLCMITVCITXPEGSJ]J
FLMFZKJUOFSITXPK

Priklad 2: Prakticka (10 bodu)

Tentokrat sme sa rozhodli vam poriadne potrapit hlavy. Ako vsetci spravni paranoidni
informatici aj orgovia KSI si sifruju spravy, aby nase tajné informacie nevysli na svetlo sveta
skor, ako by to bolo potrebné. Preto sme vynasli novua Sifru, a po vas chceme, aby ste ju
otestovali.

Sifra by vam mala prist postou, a ak sa tak nestalo najdete ju v prilohach na strankach KSI,
odkial si ju mozete stiahnut a vytlacit. Kedze na princip Sifry musite prist tiplne sami, budete
mat moznost poziadania si o napovedy na mailovej adrese: napoveda.ksi@gmail.com

Ale pozor za kazdu vzati napovedu bude bodova penalizacia, ktora sa vam strhne z cel-
kového hodnotenia tlohy. Konkrétne bude mozné vyuzit postupne 5 napovied za kazdu sa
strhavaju 2 body okrem poslednej, ktora je za -1 bod. V tom e-maily pre korektnost poprosime
uviest meno sufaziaceho, inak vam konkrétna napoveda nebude poskytnuté.

Ako spravne riesenie odovzdavajte desifrované heslo, klasickym spdsobom jak ostatné tilohy
vo forme stboru na stranky KSI, ktory nazvite tak jak vam vyjde heslo. Stibor nechajte prazdny,
princip Sifry pisat nemusite, ten sa nehodnoti, sta¢i nam len riesenie.

Priklad 3: Merkle (10 bodi)

V tretej tlohe na Vés ¢aka dobry kus kryptoanalazy. Alica a Bob st dobri kamarati a ako
dovernici by si radi vymienali tajomstva bezpecnym kanalom. Nastastie, Bob je amatérskym
kryptografom a tak sa dohodli, Ze navrhne bezpecnu sifru.

Prvym problémom, ktory musi vyriesit, je bezpecné zdielanie hesla. Klasickym sposobom je
pouzivanie zdielaného hesla, kedy by aj Alica, aj Bob, poznali jedno tajné spolo¢né heslo. Bob



vsak vie, ze tento sposob ma svoje nevyhody, a tak sa rozhodol, ze vyuzije vydobytok modernej
kryptografie - asymetrické Sifrovanie. Nie je vSak uplnym odbornikom a algebre nerozumie,
preto si ako zédklad svojho protokolu na bezpecni vymenu hesla vybral Merkleho hédankyﬂ Ide
o velmi jednoduchy a bezpecny protokol a preto si ho v kratkosti popiseme.

Predpokladajme, ze Alica a Bob potrebuju bezpecne ustanovit tajné heslo. V prvom kroku
Alica vygeneruje mnoho takzvanych hadaniek (v angli¢tine puzzles), ktoré maji nasledovny
tvar:

PUZZLE#SERIAL#RANDOMKEY

Ide teda o jeden dlhy retazec znakov, ktory zacina klucovym slovom PUZZLE nasledovanym
identifikacnym cislom hadanky. Toto ¢islo je ndhodné, dlhé 6 znakov a ziadne dve hadanky ho
nemaju rovnaké. Poslednou ¢astou refazca je ITubovolne dlhé ndhodné heslo, ktoré bude pouzité
na bezpecnu komunikaciu medzi Alicou a Bobom. Ako uvidite ochvilu, aby bol tento protokol
bezpecny, kazda hadanka by idedlne mala obsahovat iné heslo. Vsetky tri casti si oddelené
oddelovacom, v tomto pripade #. Konkrétnejsie, hddanka s poradovym ¢islom 654321 a tajnym
heslom "VELMIBEZPECNETAJNEHESLO"by vyzerala takto:

PUZZLE#654321#VELMIBEZPECNETAJNEHESLO

Alica takto vygeneruje n hadaniek, kazda z nich zasifruje a vSetky posle Bobovi. Vsimnite
si, Ze v tomto bode nevadi, ak sa okrem Boba k hiadankdm dostane aj niekto iny - vSetky
zasifrované hadanky spolu tvoria Alicin verejny kluc, ktory mdze pokojne zverejnif na svojej
webstranke. Je vsak velmi dolezité, aby Alica zverejnila hadanky iba v zasifrovanej podobe, a
aby si nezasifrované uchovala - tie tvoria jej sikromny kluc.

Bob ma teda k dispozicii n zasifrovanych hadaniek, ktoré vsak nevie rozsifrovat. Nahodne
si teda vyberie jednu z nich, a zacne skusat kazdy mozny Sifrovaci klic. To mu iste zaberie
isty cas, avSak skor ¢i neskdr urcite vyskusa ten spravny a vyriesi Alicinu zasifrovani hadanku.
To, Ze nasiel spravne riesenie vie jednoznacne urcit, lebo na zaciatku je vzdy retazec PUZZLE.
Teraz, ked ma k dispozicii riesenie, posle Alici naspéat poradové ¢islo hadanky a zvysné spravy
uz Sifruje tajnym heslom, ktoré nasiel v rieSeni hadanky. Alica ma hadanky ulozené, takze ked
od Boba dostane poradové ¢islo, najde hadanku, ktora mu zodpoveda a ihned vie aj heslo, ktoré
Bob pouzil.

Pozrime sa, na ¢om je vlastne zalozena bezpecnost tohto protokolu. Eva, spoloény nepriatel
Alice aj Boba, méa k dispozicii kazda jednu spravu, ktoru si tito dvaja priatelia vymenia. Eva
najskor zachyti vsetkych n hadaniek, ktoré posle Alica Bobovi. VSetky st zasifrované, Eva sa
teda zatial ni¢ nedozvedela. Nasledne zachyti spravu od Boba, v ktorej Alici oznamuje poradové
¢islo hadanky, ktoru vyriesil. To vsak Eve stale nepomdze - ma sice n hadaniek a vie, Ze v jednej
z nich sa nachadza poradové ¢islo a tajny kluc¢, ktory hlada, nevie vSak v ktorej. Jediné, co moze
skusif, je teda riesenie jednej hadanky za druhou. To jej vSak zaberie omnoho dlhsi ¢as, nez
Bobovi riesenie jednej hadanky, a kym sa tak stane, Alica a Bob komunikuji bezpecne.

Vratme sa teda k nasmu priklad. V prvom stlpci tabulky je nezasifrovand podoba hé-
danky tak, ako ju mé ulozent Alica. V druhom stlpci je ndhodny kIu¢, ktorym je hadanka
zadifrovand a v tretom stlpci je hddanka, ako ju dostane Bob.

Predpokladajme, ze Bob si z n hadaniek vybral hadanku 86c9dfe19108d121a8deb8aa. Za-
¢ne skusat vSetky mozné hesla, az raz natrafi na to spravne: 9c6£577. Vtedy ziska text hadanky:
PUZZLE#135246#TAJN3H3SLO. Alici nasledne posle poradové ¢islo hadanky, teda 135246, a da-
lej uz spravy sifruje pomocou tajného hesla TAJN3H3SLO, ktoré nasiel v hadanke. Alica podla
poradového ¢isla najde heslo, ktoré Bob pouziva a obaja komunikuji bezpecne.

Vsimnime si teda niekolko faktov:

9V angli¢tine Merkle puzzles
0Tento priklad sluzi iba na ilustraciu fungovania Merkleho hadaniek.



Alicine hadanky kla¢, kto- vysledna podoba
rym je ha-
danka za-
sifrovana

PUZZLE#135246#TAJN3H3SLO 9c6£577 86c9dfe19108d121a8deb8aa
PUZZLE#086654#S3CRETK3Y5 abcc75c¢ 1097d538837c48b9f57dcb68

1. Sifra, ktori Alica pouziva na sifrovanie haddaniek, musi byt bezpeénd. Skusanie vsetkych
moznych tajnych klic¢ov by malo byt jedinou moznostou, ako hadanku rozlustit.

2. Alica pri Sifrovani hadaniek nesmie pouzif prilis bezpecné heslo, inak by ich Bob neroz-
lustil. Pred zaciatkom sa teda obaja dohodnt, zZe budd pouzité hesla dlzky k znakov, a
teda maximalny pocet pokusov, ktoré Bob spravi, je m.

3. Bezpecnost Sifry a jej asymetria spociva v tom, ze Bobovi sta¢i m pokusov, avsak Eva
bude potrebovat maximalne n.m pokusov. Pri vhodne zvolenych n a m teda bude heslo
isty Cas bezpecné.

4. Kedze dlzka poradového &sla hadanky bola stanovend na 6 znakov, maximalny podet
hadaniek je n = 106.

Takto teda vyzera protokol, ktory sa Bob rozhodol pouzit. Stale vsak chyba niekolko ddlezi-
tych parametrov. Aby bolo mozné v rozumnom ¢ase vyriedit hddanku, rozhodol sa, ze dlzka po-
uzitych klicov na sifrovanie hddaniek bude k = 7. Za sifru, ktorou budia hadanky zabezpecené,
si vybral Autoclavd'l] Této &ifra funguje nasledovne: text, ktory chceme zagifrovat, zretazime
za tajné heslo a nasledne pouzijeme na Sifrovanie pévodného text pismenko po pismenku. Za
vsetko hovori obrazok:

TAJNA SPRAVA KTORA NEBUDE NIKDY ROZLUSTENA
HESLO TAJNAS PRAVA KTORAN EBUDE NIKDYROZLU
AEBYO SYEAOS BTJRT GSSUWR OCNHR ZYCJNJHDYU

Samotné Sifrovanie pismenok je rovnaké ako u Vigenerovej sifry.

Spokojny s vysledkom svojho usilia sa Bob rozhodol, Ze pre istotu zajde za predsedom obec-
ného spolku kryptologov Karlom, aby sa uistil, Zze jeho vysledok je ozaj bezpecny. Na jeho
obrovské sklamanie mu vsak Karol oznamil, ze Eva dokéze najst hadanku pomocou jej pora-
dového cisla bez znalosti kliuca, ktorou bola hadanka zasifrovana !

a) Ukazte, ako funguje utok, ktory popisal Karol. K dispozicii mate n zasifrovanych hadaniek
a poradové ¢islo hadanky. Vasou tlohou je zistif, ktord hadanka mé dané poradové ¢islo bez
toho, aby ste zistili kIu¢, ktorym bola zasifrovana.

Bob bol sklamany tymto vysledkom - narobil si iba pekni hanbu ! Vzdat sa vSak nemienil a
pokracoval v ndvrhu. Slabym miestom jeho protokolu sa ukézala volba sifry. Miesto Autoc-
lave sa teda rozhodol pouzit nieco bezpecnejsie. Tentokrat uz nechcel nechat ni¢ na ndhodu,
preto sa rozhodol pouzit OneTimePad, teda najbezpecnejsiu, ba dokonca jedini dokaza-
telne bezpeént §ifru. Samozrejme je stale limitovany dizkou hesla 7, no potrebuje zaifrovat

11V angli¢tine tiez Autokey cipher. Sifra objavena kryptografom Blaise de Vigenere. Naopak, Vigenérova sifra
bola objavena kryptografom Giovan Battista Bellaso.
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hadanku, ktord je omnoho dlhsia. Rozhodol sa teda vyuzit CBC méd, zndmy z blokovych
sifier, ktory je takisto dokazatelne bezpecny.

Spokojny s vysledkom a isty tispechom opét zasiel za Karlom. Ten mu na jeho zdesenie vsak
dal rovnaki odpoved !

a) Ukazte, ako funguje tutok pri pouziti OneTimePad s dizkou hesla 7 v CBC méde. Opét
mate k dispozicii n zasifrovanych hadaniek a poradové ¢islo hadanky. Vasou tlohou je zistit,
ktora hadanka ma dané poradové ¢islo bez toho, aby ste zistili k¢, ktorym bola zasifrovana.

Nestastny Bob bol dlho zufaly, kym sa rozhodol, ze skusi stastie eSte tretikrat. Ni¢ bezpec-
nejsie nez OneTimePad nepozna, preto sa rozhodol, ze chyba je vo zvolenom CBC mode.
Rozhodol sa ho teda nahradit randomizovanym CTR médom. S obavami zasiel opét za Kar-
lom, ktory mu dal opat rovnaki odpoved.

a) Ukazte, ako funguje titok pri pouziti OneTimePad s dlzkou hesla 7 v randomizovanom CTR
mode. Opéaf mate k dispozicii n zasifrovanych hadaniek a poradové ¢islo hadanky. Vasou
ulohou je zistif, ktorda hadanka ma dané poradové ¢islo bez toho, aby ste zistili kIiuc, ktorym
bola zasifrovana.

Po tomto pokuse sa Bob zaprisahal, Ze uz nikdy nebude navrhovat vlastné sifry. Ni¢ z toho, ¢o
o kryptografii vedel, mu nepomohlo, naopak, ak by nesiel za skiisenym kryptolégom, pouzival
by sifrovanie s falosnym pocitom bezpecnosti. Uznal, ze kryptografia je velmi nevyspytatelna
a odvtedy kazdému radi (aj Vam!), aby sa nikdy nepokisal vymysliet vlastné Sifrovanie.
Nikdy.

BONUS: napriek rade Boba sa pokuste zamysliet, aké Sifrovanie by ste zvolili Vy. Aké
vlastnosti by mala Vami zvolena Sifra maft, aby boli hddanky pred Evou bezpecné 7 Skiste
vymysliet vlastné rieSenie a nespoliehajte sa pritom na ziadne zname Sifry, ako je DES ¢i AES.
Ako myslite, Ze je bezpecné Vase riesenie 7 Ak k rieSeniu prilozite aj tito ¢ast, mozete za priklad
dostat Tubovolny pocet bodov navyse.

Piiklad 4: Padding (10 bodi)

Bob je tiez spravca serveru, na ktorom by rad zverejnoval tajné dokumenty, ktoré by boli
pristupné len jeho kamaratke Alici. Po skusenostiach z prechddzajtcej tlohy sa vSak nepokusal
vymysliet ni¢ nové a zasiel za Karlom. Ten mu ako bezpec¢ni metédu Sifrovania odporucil AES
v CBC mdéde. Bob bol spokojny - vie, ze ide o bezpecénu Sifru a navyse je implementovana
v mnohych kryptografickych knizniciach. Bohuzial, netrvalo dlho a Eva nasla sposob, ako desif-
rovaf [ubovolni spravu posielanti z Bobovho servru! Ako uvidime, aj dobre mienené vylepsenie
moze maf katastrofalne néasledky.

Pri pouzivani blokovych Sifier sa castokrat stava, ze sprava, ktori mame zasifrovat, nie je
nésobkom dlzky bloku. Aby bolo mozné zagifrovat posledny blok, je nutné ho doplnit bajtami
na spravnu dizku. Pri Sifrovani typicky priddme par bajtov vopred dohodnutou metédou tak,
aby po desifrovani prijemca vedel presne urcit, kolko bajtov je nutné odobrat. Aj vymyslanie
vlastného paddingu je nebezpecné, takze aj ten byva sucastou kryptografickych standardov.
Metoda, ktoru si vybral Bob, je popisand v standarde PKCS 5 a funguje nasledovne:

e Ak spréave chyba 1 bajt, dopli bajt 01 [

e Ak sprave chybaja 2 bajty, dopln 02 02

e Ak sprave chybaju 3 bajty, dopln 03 03 03

2pouzity hexadecimédlny zapis
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e Ak sprave chybaju 4 bajty, dopln 04 04 04 04

o ...

V pripade, Ze sprava uz je nasobkom diiky bloku, musime doplnit jeden blok s paddin-
gom navyse. Konkrétne, ak by bola dl7ka bloku 8 bajtov, pridali by sme na koniec spravy 8
bajtov(teda cely blok) s hodnotou 08.

Bob je poctivy programator, preto vie, ze na jeho server moze prist sprava, ktora by po
desifrovani neobsahovala spravny padding. To sa moze stat napriklad ak klient, ktory sa pri-
pojil na server vébec nepouziva padding (pripadné int verziu), je preto vhodné upozornit ho
na to chybovou spravou. Bobova implementacia teda ohlasi chybu klientovi v pripade, ze po
desifrovani zisti neplatny padding, tzn. ak koniec spravy nie je tvoreny N bajtami s hodnotou
N. Prikladom neplatného paddingu je 05 05 05 FA 05.

Prave chybovu hlasku v pripade chybného paddingu moézme vyuzit na iplné desifrovanie
IubovoIného bloku. Predpokladajme, ze sme zachytili spravu poslani medzi Alicou a Bobovym
serverom. Ukazeme, ako je mozné desifrovat lubovolny blok z tejto spravy, zvysok spravy desif-
rujeme rovnakym sposobom. Vezmime teda nas blok, pridajme pred neho jeden blok obsahujuci
nahodné bajty a poslime taktto spravu serveru. Kedze pouzivame AES v CBC méde, prvy blok
je inicializacny vektor a druhy blok tvori spravu. Server teda desifruje spravu nasledovne:

CIPHERTEXT

v

"'AES deéifmvaniei‘

PLAINTEXT

Vidime, Ze po desifrovani je blok XORovany s inicializa¢nym vektorom, ktory sme zvolili my,
a nasledne server skontroluje, ¢i vysledok obsahuje platny padding. Samozrejme, s najvyssou
pravdepodobnostou sme zvolili IV tak, ze padding nebude platny, a server vrati chybu. Mézme
vsak skusit najst taky IV, s ktorym by sprava mala po deSifrovani platny padding, a server by
nevratil chybovi hlasku! Algoritmus je nasledovny:

Algoritmus 1 Desifrovanie posledného bajtu 1

Vstup: n - dlzka bloku v bajtoch
vygeneruj n — 1 ndhodnych bajtov IV ... IV, 4
for all 1V,, do
posli spravu s inicializaénym vektorom 1V; ... IV, serveru
if server nevratil chybu Zly padding then
nasli sme spravny bajt IV,
end if
end for

12



Algoritmus teda funguje nasledovne: najskér vygenerujeme ndhodny inicializacny vektor.
Nésledne sktusame rézne hodnoty posledného bajtu a skoncime vtedy, ak server nevrati chybovi
hlasku. Kedze algoritmus skisa vSetky mozné hodnoty posledného bajtu, urcite raz natrafi na
taky, ktorého XOR s desifrovanym blokom bude mat hodnotu 01, a teda pdjde o platny padding.
Moze sa vsak stat, Ze sme mali velmi $tastni ruku, a nahodné bajty inicializacného vektoru
sme zvolili tak, ze vysledna sprava bude mat padding 02 02, pripadne 03 03 03 ¢i iny. Zistif,
o ktory pripad ide je takisto jednoduché:

Algoritmus 2 Desifrovanie posledného bajtu 2

Vstup: IV;...1V,
fori=1...ndo
zmen [IV;, posli spravu s inicializacnym vektorom IV; ... IV, serveru
if server vratil chybu Zly padding then
nasli sme dizku paddingu
end if
end for

Principom algoritmu je postupna zmena bytov zlava. Vysledna desifrovand sprava pozostava
z dvoch casti: desifrovanej spravy a spravneho paddingu. Ak teda zmenime bajt desifrovanej
spravy, padding ostane korektny. Ak vsak zmenime bajt paddingu, urc¢ite ho tym pokazime a
server vrati chybu. Ak tymto postupom dostaneme chybu pri zmene posledného bajtu, vieme,
ze padding ma tvar 01, ak chyba nastane pri zmene predposledného, padding ma tvar 02 02...

Ostava nam ukazat, ako desifrujeme bajty povodnej spravy. To, ¢o sme doteraz zmenami
inicializacného vektoru ziskali, vyzera nasledovne:

zasifrovand sprava C; Cy C3 Cy C5 Cg C; Cy

desifrovana sprava 7 ? ? ? ? ? ? ?
inicializacny vektor [V, IV, Vs IV, IVs IVg IV: 1IVg
vysledok ? ? ? ? ? ? 02 02

Vidime teda, ze v tomto pripade zistenie poslednych dvoch bajtov spravy je jednoduché.
Pre posledny bajt desifrovanej spravy vieme, ze jeho XOR s bajtom [V3 je bajt 02:

M, & IVg =02
M, = IVg®02

Takymto sposobom teda vieme desifrovat prinajhorSsom posledny bajt spravy, s trochou
stastia aj par bajtov navyse, podla toho aky padding trafime.

Na zaver priklad s konkrétnymi hodnotami pre ilustraciu. Predpokladajme, ze mame zasifro-
vany blok 2B 66 FD 26 1E E5 C6 CF.Zvolime si teda inicializa¢ny vektor 00 00 00 00 00 00 00 00
a budeme sa snazit zistit, aky IV sposobi vo vysledku korektny padding:

Serveru posleme Server odpovie

00 00 00 00 00 00 00 00 2B 66 FD 26 1E E5 C6 CF mnespravny padding
00 00 00 00 00 00 00 01 2B 66 FD 26 1E E5 C6 CF mnespravny padding
00 00 00 00 00 00 00 02 2B 66 FD 26 1E E5 C6 CF nespravny padding
00 00 00 00 00 00 00 03 2B 66 FD 26 1E E5 C6 CF OK

V tomto priklade sme teda uz po Styroch pokusoch nasgli spravny inicializacny vektor. Dalej
chceme zistit konkrétnu hodnotu paddingu:
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Serveru posleme Server odpovie

FF 00 00 00 00 00 00 03 2B 66 FD 26 1E E5 C6 CF OK

00 FF 00 00 00 00 00 03 2B 66 FD 26 1E E5 C6 CF OK

00 00 FF 00 00 00 00 03 2B 66 FD 26 1E E5 C6 CF OK

00 00 00 FF 00 00 00 03 2B 66 FD 26 1E E5 C6 CF OK

00 00 00 00 FF 00 00 03 2B 66 FD 26 1E E5 C6 CF mnespravny padding

zasifrovana sprava 2B 66 FD 26 1E E5 C6 CF
desifrovand sprava 7 7 7 ? ? 7 7?7 7
inicializacny vektor 00 00 00 00 00 00 00 03
vysledok ? 7 7 7 04 04 04 04

Mali sme teda velké stastie a vidime, ze zmena poslednych styroch bajtov IV bude znamenat
zmenu paddingu. Ten mé teda dizku 4 bajty a hodnotu 04 04 04 04. Vieme teda:

Vidime, ze posledny bajt desifrovanej spravy xorovany s bajtom 03 da vysledok 04. Hodnota
posledného bajtu je teda Mg =03 @ 04, ¢ize 07. Pre tri predposledné bajty plati Mss7 = 00
@ 04, teda ich hodnota je 04. Tymto sposobom sme desifrovali styri bajty spravy, ktord vyzera
nasledovne: 7 7 7 7 04 04 04 07.

Vasou tulohou je ukazaf, ako dokoncif tento utok a desifrovat zvysné bajty. Konkrétne,
najdite algoritmus, ako s pomocou znalosti poslednych k bajtov desifrovanej spravy ziskat po-
slednych k + 1 bajtov, tj. ako desifrovat o jeden viac.

Poznamka na zaver: ak ste pozorne citali, urcite ste si vsimli, Ze tento ttok nie je celkom
kompletny. Posledny chybajtci krok je vSak iba "technicky detail”, preto ho uvedieme mimo
popisu samotného utoku. Proces desifrovania spravy vyzera nasledovne:

ciphertext DEC desifrovand sprava @ predchadzajici blok = povodna sprava

ciphertext DES desifrovana sprava @ nas IV = nahodny string s paddingom

Vyssie uvedenym ttokom sme sa teda dostali iba k desifrovanej sprave. Aby sme vsak zistili
povodnu spravu, je nutné este raz vysledok XORovat s predchddzajicim blokom zaSifrovanej
Spravy.

Priklad 5: Dvojnasobné sifrovani (10 bodu)
V tomto priklade sa budeme zaoberat ziskanim kluca. Majme nejaka bezpecnu Sifru X a
k nej prislusné funkcie:

encryptX (m, k) = c

Tato funkcia vezme spravu m a kluc¢ k a vrati nam zasifrovanu spravu c.

decryptX(c,k) =m

Tato funkcia vezme zasifrovant spravu c a klic¢ k a vrati ndm pdvodnt spravu m.

N4$ kIu¢ k mé vzdy dizku 32 bitov a teda mdme k dispozicii 232 moznych klicov. Naga
sifra je natolko bezpecna, ze jedinou moznostou ako ju zlomif je vyskusat vSetky mozné kluce
(tzv. brute force tok). To vSak pre dnesné pocitace pri takomto mnozstve klicov nie je ziaden
problém.

V snahe vyleps$it nasu Sifru X sme sa preto rozhodli pouzivat dvojicu klucov (k1, k2) nasle-
dujicim sposobom:

encrypt2X (m, k1, k2) = encryptX (encryptX (m, k1), k2) = ¢
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Sprava sa teda zaSifruje najskor jednym klicom a vysledok sa zasifruje druhym kltucom.

Poéet moznych kltcov sa nam tak podarilo zvysit na 232 - 232 = 264, Bezpecénost nasej Sifry
to ale velmi nezvysilo. Preco? To je tloha pre Vés.

Vasou tlohou je popisat sposob ako ziskat dvojicu klucov (k1, k2) efektivnejsie ako pozitim
metody bruteforce. K dispozicii mate jednu spravu m a k nej prislusna zasifrovanu spravu c.
Posielajte nam algoritmy v podobe pseudokdédu ako aj slovny popis. Zlozitost svojho algoritmu
odhadnite ako maximalny pocat dvojic klucov (k1, k2), ktory je potrebné vyskusat na zlomenie
Sifry X. Pripominame, Ze zlozitost bruteforce titoku by bola 254, a ze V4s algoritmus by mal
byt lepsi.

A to je z ¢tvrté sady KSI vse. Prejeme ti hodné tspéchii pti reseni, a kdyz budes mit jakékoliv
otazky, nevahej se na nas obratit e-mailem na adresu ksi@fi.muni.cz nebo v diskuznim féru
na webovych strankach.

Termin odevzdani 4. sady tloh KSI: 24. 3. 2013
http://ksi.fi.muni.cz
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